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结合锚点优选算法改进的 SpaceTwist 隐私保护方法 
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摘  要：随着基于位置服务的广泛使用，用户请求查询过程中真实位置信息泄露会产生严重的安全问题。为此引

入 SpaceTwist 增量近邻查询算法，提出一种结合锚点优选算法改进的 SpaceTwist 位置隐私保护方法。在分布式系

统结构下增加了认证服务器，用户根据自身隐私偏好同时结合实际环境生成 k 匿名区，并且使用锚点优选算法生

成锚点；转发用户使用该锚点进行增量近邻查询并求精。通过在不同的路网环境数据集上实验，表明该算法具有

较好的隐私保护效果，并且具有较高的工作效率。 
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Improved SpaceTwist privacy protection method  
based on anchor optimization algorithm 
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Abstract: With location-based services worldwide used, private location data appealed easily in query process which 
caused serious security problems. So the introduction of SpaceTwist incremental nearest neighbor query algo-
rithm,proposes protection of privacy method combined with improved SpaceTwist location optimization algorithm. The 
anchor point authentication server added to distributed system structure, user generate a k anonymous area according to 
their privacy preference and actual environment, using optimization algorithm to generate the anchor point. Forwarding 
users use the incremental nearest neighbor query throught the anchor point and accurate. Experiments in road network 
environment with different data sets show that the privacy protection works well in the algorithm, and own high work ef-
ficiency. 
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1  引言 

随着移动网络和无线电通信技术的广泛发展

和应用，基于位置的服务（LBS）从早期使用于

紧急情况下的位置定位[1]逐步发展到更多领域。

LBS 已经成为移动环境下用户体验的中心环节，

并在移动计算市场中占据核心位置。LBS 查询服

务类型众多，其中，兴趣点查询（POI）[2]是最为

贴近用户的生活服务，如查询附近的加油站、饭

店、银行等[3]。但是这种使用最广泛的查询方式

也存在着泄露隐私的巨大风险，当攻击者截获用

户获取位置服务时的查询信息，从而就可以获得

用户的身份数据和位置数据等。这样就会对用户

安全形成巨大的潜在威胁。 
目前，对于 LBS 中位置隐私泄露的问题，陆续

提出了诸多解决途径和办法，其中，大部分采用位
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置 k匿名的思想。位置匿名的概念最早是由Gruteser
等[4]提出的。其思想是保证除发起查询的用户外，

这个区域中至少包含了其他 k-1 个用户，服务端无

法从 k 个用户中准确识别出真实发起查询的用

户，从而大大增加了攻击者的攻击难度。在匿名

的思想上，Mokbel[5]首次提出了具有中心服务器

的隐私保护模型，用户将位置数据发送给第三方

服务器，第三方服务器根据其位置构造匿名区并

返回用户。同年，Mokbel[6]又提出了 Casper 空间

匿名模型，利用金字塔数据结构以人群密度为参

考将整个空间分割成大小不等的单元，使用单元

格实现匿名。Kalnis 等[7]、Bamba[8]又进行了改进，

提出了 Hilbert 曲线填充构造匿名区域。但是中心

服务器结构也存在一些问题，主要是容易成为性

能瓶颈和集中攻击对象。针对这个问题，Chow
等[9]提出了分布式点对点结构，使用空间匿名方

法，在发起查询之前用户自行寻找近邻用户组成

匿名区，但是这种方法的客户端资源消耗较大。 
Yiu 等[10]提出了客户端运行的 SpaceTwist 查询

算法，该算法基于增量近邻查询（INN, increasing 
nearst neighbor）方法设计，并且摆脱了第三方服务

器结构，但是仍不能满足 k 匿名的要求，而且锚点

随机选取。 

2  相关概念定义及平面区域分割 

2.1  相关概念定义 
定义 1  查询请求 Qc。用户 Uc 生成查询请求

Qc={uid,o,r,s,m,con}，并发送给转发用户 Ua，其中，

uid 代表用户身份，o=(x,y)代表 Uc 的匿名区中心坐

标，r 代表匿名区半径，s 代表 Uc根据路网环境自

适应生成的锚点，m 代表用户期望的 POI 个数，POI
表示该单元格内兴趣点数量，con表示Uc的查询内容。 

定义 2  转发请求 Qa。转发用户 Ua 以 Qa= 
{uid,s,con}的形式向位置服务器发出转发查询请求。

其中，uid 是转发用户标识符，s 和 con 代表从 Qc

中解析获得的信息。 
定义 3  路网粒度 λ。G 为全部区域，Gi 是区

域 G 的一部分，定义 Gi 路网粒度为 λ= S
l
，其中，

l 为 Gi 的边界总长度，S 为 Gi 内所有道路长度和。 
2.2  平面区域分割模型 

SpaceTwist方法中锚点距离过近或过远会造成查

询准确率下降[11]，本文优化了锚点的选取方法，对平

面区域进行分割生成空间直方图，在锚点的选取时结

合空间直方图。下面是平面区域分割的方法。 
1) 位置服务器将平面区域 G，十字递进形式进

行分割[12]，直到划分的每个单元格的路网密度不大

于给定 λ。 
2) 被分割的单元格保存在通信开销较少的四

叉树中。其中，四叉树的根节点代表整个平面区域

G，叶子节点对应不可分割的基本单元格，非叶子

节点对应需要继续分割的单元格。 
3) 每个节点数据域中存储了对应单元格的信

息 Cellinfo={id,LC,RL,POI}和用户数量 num，其中，

id 表示对应的单元格，LC 表示该单元格内所有道

路的长度，RL 表示该单元格的边长，POI 表示该单

元格内兴趣点数量，并且单元格中的用户数量信息

以一定的时间间隔进行更新。 

3  算法实现 

3.1  系统模型 
本文在分布式结构的基础上添加认证服务器，

系统构架主要由移动终端用户、认证服务器和 LBS
服务器构成。如图 1 所示，移动终端具有基本的定

位功能，都有唯一的网络标识，且还具有一定的接

入网络与信息处理的能力[13]，它包含通信/定位模

块，匿名模块和查询处理模块。LBS 服务器主要负

责接收用户的请求并提供相应的服务，如近邻查

询、范围查询等。认证服务器的工作是对需要位置

服务的用户进行身份验证。用户在进行点对点通信

之前，先在认证服务器进行身份验证，可有效拦截

在代理转发过程中的恶意用户。 

 
图 1  系统架构 

3.2  算法具体流程 
本 文 提 出 的 结 合 锚 点 优 选 算 法 改 进 的

SpaceTwist 隐私保护方法主要分为 4 步。 
1) 初始化。需要位置服务的用户首先通过认
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证服务器进行身份验证，然后，自组织成一个分

布式网络，然后，查询用户 Uc 在 LBS 服务器处

获取自己的实际位置 q，并下载对平面区域 G 的

分割结果。 
2) k 匿名区生成。用户根据地图的平面区域分

割确定最小外接圆，使该区域内满足除查询用户至

少有 k-1 个用户。 
3) 锚点优选算法。根据平面区域分割结果中

POI 的分布，估算出最优锚点的位置。 
4）SpaceTwist 查询。根据确定的 k 匿名区域及

锚点形成查询请求 Qc进行查询。 
3.2.1  k 匿名区的设计 

现有方法针对 SpaceTwist 算法不能实现 k 匿名

要求进行了改进，但是依然存在 k 匿名区域过大或

过小等问题。为了解决这个问题，对 k 匿名区的设

计进一步改进。将用户所在路网粒度与周围单元格

的路网粒度相比较，选取路网粒度相近的进行区域

扩展。具体算法步骤如下所示。 
1）查询用户 Uc先向 LBS 服务器请求获取该平

面区域的分割结果。 
2）Uc 收到区域分割结果后，搜索该四叉树，

找到自己位置所在的基本单元格，并以自己所在单

元格的外接圆作为匿名区。 
3）查看上述匿名区的用户数，如果不小于 k，

则满足 k 匿名要求，以上述匿名区域作为 k 匿名区。

如果上述匿名区用户数小于 k，将该单元格中的路

网粒度 λ与四周单元格中路网粒度进行比较选取差

值最小的单元格，然后匿名区确定需要增加的移动

对象数，根据所需的移动对象数占选取的单元格的

移动对象数的比例，选取单元格的面积直至满足匿

名区内用户不小于 k。 
这种方法既满足 k 匿名的要求，并且大小适中，

保证通信开销可控。 
3.2.2  锚点优选算法 

为了解决查询点与匿名区之间距离问题，利用上

述 k匿名区选取时获取的区域分割图基于通信开销自

适应产生锚点的优选算法。区域分割图 G 包含了空间

数据分布查询结果的估计方法[14~16]，能为增量近邻查

询提供合理的估算依据。使用基于路网的区域分割图

G 自适应产生查询点的方法可以有效地控制通信开

销。具体的查询点生成算法如算法 1 所示。 
1) 初始化需求空间半径 λ为 3r，需求空间估计

结果 m̂ 为 0。 

2) 对比需求空间估计结果和用户期望值m 
 m̂ m≤  

如果满足上述条件，结束估算，该区域则为最

小需求空间。如果不满足上述条件更新需求空间估

计结果 m̂ ，并增加需求空间半径，重复第 3)步直至

满足上述条件，该区域则为最小需求空间。 
3) 构造最小需求空间的外接圆 Q。 
4) 圆心即为查询点 S 的位置。 
算法伪代码如下所示。 
算法 1  自适应锚点生成算法 
输入  匿名区中心坐标 o，空间分割图 G，查

询内容 con 
输出  查询点坐标 s 
1) γ←3r；//初始化需求空间半径 
2) m̂ ←0；//初始化需求空间估计结果 
3) while m̂ ≤m 
4)     binset←getHist(G,o,γ)；//取得覆盖 γ 的

G 子域范围 
5)     m̂ ←Count(binset)；//取得需求空间估

计结果 
6)     γ←γ+r；//增加需求空间半径 
7) end while 
8) binset←check(binset,0)；//剔除值为 0 的子域 
9) Q←MBC(binset)；//取的需求空间最小外接

圆 Q 
10) s←getpoint(Q)；//取得 Q 圆心即为查询点 
如图 2 所示，阴影区域即为最小需求空间，其

外接圆即为供应空间，供应空间的圆心即为锚点 s
的位置。 

 
图 2  锚点优选算法 
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3.2.3  SpaceTwist 增量近邻查询算法 
本文的查询算法使用 SpaceTwist 算法。查询用

户 Uc生成查询请求 Qc后，通过单跳或多跳路由随

机选取转发用户[17]，将查询请求发送给转发用户

Ua；转发用户 Ua解析查询请求 Qc并生成转发查询

请求 Qa，发送给 LBS 服务器进行增量近邻查询。

具体如算法 2 所示。 
算法 2  增量近邻查询算法伪代码 
输入  匿名区中心坐标 o，查询点坐标 s，查询

内容 con 
输出  Wk 
1) Wk←Null; 
2) γ←Null; 
3) τ←0; 
4) send Msg(uid,s,con) 
5) while τ+dis(s,o)+r≥γ 
6)      for each pi 
7)          Wk←pi； 
8)          γ←dis(s,pi)； 
9)        if dis(o,p)< τ then 
10)             τ>dis(o, pi)； 
11)       end if 
12)     end for 
13) end while 
14) return Wk 
初始化供应空间半径 γ 为 0，需求空间半径 τ

为∞即整个空间[18]，供应空间的圆心为上述锚点 s
的位置，需求空间的圆心为匿名区的中心 o 的位置。

计算 s 到 o 的距离 dis(s, o)。 
转发用户 Ua 将查询信息发送给 LSP 并以增量

形式发起多次近邻查询，LSP 将每次的结果返回给

Ua。Ua分别计算返回的兴趣点 pi 与供应空间圆心 s
和需求空间圆心 o 的距离，更新半径 γ 和τ ，计算

是否满足 

 ( , ) ( , ) ( , )i ndis p o dis s o dis p s+ ≥  

若满足则供应空间完全覆盖需求空间，查询

结束。若不满足则重复上述 POI 查询过程直至满

足条件。 
3.3  算法性能分析 

在本文改进的算法中假设转发用户的可信度

未知。在转发用户是非可信的情况下，未经认证的

恶意用户可以获得查询请求 Qc，兴趣点结果集

{p1,p2,p3,…,pn}等信息。在不考虑背景知识关联攻击

的情况下，恶意用户虽然可以从 Qc中解析出 Uc的

身份标识 uid，但无法判断出查询用户的身份。此外，

假设恶意用户可以截获匿名区的半径 r 和圆心 o，
并且可以根据LBS服务器返回的结果集{p1,p2,p3,…, 
pn}构造 Voronoi 图[19]，Voronoi 图的某个生成元 V(Pi)

中一定包含 Uc。如果匿名区与 Voronoi 图有 l(l<n)
个生成元重合,则确定 Uc 出现在具体某个生成 V(Pi)

中的概率为
1
m
，由此无法判断其准确的位置。所以

本文算法可以在分布式系统结构且转发用户非可

信时，保护查询用户的位置和身份不关联。 

4  实验及分析 

4.1  实验环境 
实验设定分布式网络搭建完成，算法采用 Java，

在 Intel双核 2.6 GHz CPU、4 GB内存的Windows 10
平台上运行。实验采用认可度高的 Thomas Brink-
hoff 路网数据生成器[20]分别在 Oldenburg 城市的交

通路网（以下简称 OB）和 San Joaquin 城市的交通

路网(以下简称 SJ)上生成移动对象数据，如表 1 所

示，并讨论不同路网密度对匿名区的影响。 

表 1 2 个实验数据集参数对比 

参数 OB SJ 

区域宽度/m 23 572 656 570 

区域长度/m 26 915 716 904 

路网密度 139.343 17.563 

生成移动对象个数 14 070 48 246 

生成兴趣点数 703 500 2 412 300 
 
4.2  实验结果 
4.2.1  算法性能分析 

实验在OB和 SJ这 2个路网密度不同的交通网

上进行，由于本算法中匿名区的大小，需求空间的

大小，供应空间的大小都与路网粒度算子有关联，

所以实验分别比较了在不同路网密度下，路网粒度

算子与匿名区面积、需求空间估计值（个）、供应

空间估计值（个）的关系。 
实验结果如图 3 所示，路网密度与匿名区的面

积成反比，SJ 数据集的路网密度小，形成的匿名区

面积较大；OB 数据集的路网密度较大，形成的匿

名区面积小。在相同路网密度下，路网粒度与匿名
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区面积成正比，当路网粒度较小时，路网密度对匿

名区影响也较小，反之则较大。 

 
图 3  不同 λ时的匿名区面积 

如图 4 所示，路网密度与需求空间大小成反比。

SJ 数据集的路网密度小，而需求空间大，OB 数据

集的路网密度较大，而需求空间小。在同一路网密

度下，路网粒度与需求空间同样成反比。供应空间

如图 5 所示。 

 
图 4  不同 λ时的需求空间估计大小 

 

图 5  不同 λ时的供应空间估计大小 

4.2.2  算法对比分析 
本文算法比 SpaceTwist 算法增加了 k 匿名区

的构造以及锚点优选，实现了 k 匿名保护用户的

位置隐私，并且较好地保证了锚点与真实位置的

距离。为了检验本算法的有效性，使用相同的数

据集进行实验，分别与 SpaceTwist 算法在查询响

应时间和准确率进行比较。实验使用 Oldenburg
路网数据集，分别执行 SpaceTwist 算法和本文算

法 100 次，结果取均值。SpaceTwist 算法锚点随

机选取，用户隐私需求随机生成，范围为

k [5,30]∈ 。设置路网密度为 6，锚点与用户距离

分别为 100 m、200 m、300 m、400 m、500 m、

600 m。实验结果如下所示。 
图 6 表示了 SpaceTwist 算法和本文算法在查询

响应时间上的差异。可以看出本文在匿名中心与锚

点之间距离小于 200 m 的时候，SpaceTwist 算法的

响应时间低于本算法，但是随着匿名中心与锚点之

间距离的增加，SpaceTwist 算法的响应时间快速增

加，由于本算法复杂度和通信开销并不大且基本稳

定，所以响应时间基本维持在一定水平，并没有明

显增加。实验证明，本算法在响应时间上优于

SpaceTwist 算法。 

 
图 6  本文算法与 SpaceTwist 算法的响应时间对比 

图 7 表示了 SpaceTwist 算法和本文算法在查

询准确率上的差异，根据图 6 可知本文算法在用

户人数较少的时候，查询准确率低于 SpaceTwist
算法，这是由于用户数量较少，形成的 k 匿名区

域较大，k 匿名区中心与用户真实位置之间的距

离有所增大，导致误差的产生。随着用户数量的

增加，查询准确率逐渐上升并稳定在 0.9 左右，

最低不低于 0.85，SpaceTwist 算法随着用户数量
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的增加准确率也在逐渐上升，在 4 000 左右达到

峰值，之后开始略有下降。因此，查询准确率与

隐私保护度之间的平衡问题成为今后需要重点研

究的课题之一。 

 
图 7  本文算法与 SpaceTwist 算法的查询准确率对比 

5  结束语 

针对 SpaceTwist 算法只适用于欧式空间，而

且不能实现 k 匿名的问题，提出了一种基于

SpaceTwist 的 k 匿名增量近邻查询算法。结合路

网环境，查询用户根据路网分割结果生成 k 匿名

区，并基于通信开销生成查询点，转发用户进行增

量近邻查询并求精，在实现 k 匿名的同时完成 LBS
服务，而且查询准确率大大提高。在不同的数据集

上测试了提出的结合锚点优选算法改进的

SpaceTwist 位置隐私保护方法的优点，并与

SpaceTwist 算法进行比较，表明本文算法隐私保护

性能良好，准确率较高。 
对于基于位置服务中的隐私保护方法仍在不

断的研究中，还有许多问题需要解决，下一阶段，

将深入研究如何将隐私保护算法更好地运用在连

续查询中，并考虑用户的运动状态。 
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